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ТРЕБОВАНИЯ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПРИ РАБОТЕ С КЛЮЧЕВОЙ ИНФОРМАЦИЕЙ   

 
1. Основные требования 

 
1.1. Режим эксплуатации Средств ЭП устанавливается в соответствии с требованиями 

Законодательства РФ и Договором.     
1.2. Клиентом должны быть определены должностные лица, ответственные за осуществление 

мероприятий по обеспечению функционирования и безопасности эксплуатации Средств ЭП.   
1.3. Клиентом должны быть созданы условия, обеспечивающие сохранность конфиденциальной 

информации, обрабатываемой с помощью Средств ЭП, а также Ключевой информации. 
1.4. К работе со Средствами ЭП работники допускаются только после изучения правил эксплуатации 

Средств ЭП, а также Системы ДБО.    
 

2. Требования к доверенной среде 
 

2.1. На устройстве, с которого производится работа, должны быть установлены: 

 только лицензионное программное обеспечение; установленное программное обеспечение 
должно регулярно обновляться; 

 система антивирусной защиты с регулярными обновлениями; все съемные носители, а также все 
загружаемые из сетей файлы и программы должны проверяться на наличие вирусов. 

2.2. Запрещается использовать функцию «автоматического выполнения» для съемных носителей и 
компакт дисков. 

2.3. По возможности необходимо использовать программные средства фильтрации трафика, 
ограничение IP-диапазона, блокировки сетевых атак. 

2.4. Запрещается производить работы в Системе ДБО с общедоступных компьютеров и иных 
устройств, например, из интернет-кафе.  

 
3. Требования к идентификации и Аутентификации 

 
3.1. Для работы с Ключами ЭП должна быть предусмотрена отдельная учетная запись с правами 

Пользователя.  
3.2. Идентификация и Аутентификация Пользователя в Системе ДБО производится с помощью 

Логина, Пароля и Ключа ЭП. Пароли всех Пользователей Системы ДБО должны быть уникальными, также 
не допускается установка одинаковых Паролей на учетную запись и на вход в Систему ДБО. 

3.3. Для формирования Паролей можно использовать следующие типы знаков: 
3.3.1. Прописные латинские буквы (A, B, C...); 
3.3.2. Строчные латинские буквы (a, b, c...); 
3.3.3. Цифры (0, 1, 2...); 
3.3.4. Знаки, не являющиеся буквами или цифрами (@, &, $...); 
3.4. Пароли, устанавливаемые в Системе ДБО, должны быть длиной не менее 10 (Десяти) символов 

и составлять минимум 3 (Три) типа знаков.    
3.5. В качестве Пароля не рекомендуется устанавливать: 
3.5.1. фамилию (имя или отчество) Пользователя, а также его Логин;  
3.5.2. комбинацию символов, которая радикальным образом не отличается от предыдущих Паролей, 

в т.ч. создается путем приращения;  
3.5.3. отдельные слова русского или английского языка, жаргонные термины или иные удобные для 

подбора элементы; 
3.5.4. отдельные слова русского языка, набираемые в латинском регистре или отдельные слова 

английского языка, набираемые в русском регистре; 
3.5.5. общепринятые сокращения или их сочетания (ЭВМ, ЛВС, USSR и т. д.); 
3.5.6. персональные сведения: номера телефонов, дни рождения, номер документа, 

удостоверяющего личность и т.п.; 
3.5.7. только цифровые символы. 
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3.6. Плановая смена Паролей должна проводиться не реже, чем один раз в 90 (Девяносто) дней. 
Внеплановая смена Паролей производится в случае нарушения правил обращения с Паролями, при смене 
Ключей ЭП, при увольнении ответственного работника. 

3.7. Пользователю запрещается: 
3.7.1. сообщать кому-либо (разглашать) свой Пароль; 
3.7.2. оставлять свой Пароль на бумажном носителе в любом месте, кроме сейфа или шкафа с 

замком; 
3.7.3. выводить Пароль в открытом виде на принтер, дисплей и другие внешние устройства 

отображения информации; 
3.7.4. предоставлять доступ в Систему ДБО другим лицам по своему Логину и Паролю; 
3.7.5. использовать программную опцию сохранения Пароля в памяти Системы ДБО.  

 
4. Требования при работе с ключевым носителем 

 
4.1. Пользователь Системы ДБО должен осуществлять вход только с помощью собственной ЭП. Во 

время работы носитель с ЭП подключается к компьютеру, после работы в Системе ДБО необходимо 
закрыть программу, отключить носитель, убрать его в сейф, если имеется, или в запираемый шкаф. Не 
разрешается оставлять носители включенными или просто лежащими на рабочем месте во время 
отсутствия Пользователя. 

4.2. При длительном плановом неиспользовании Системы ДБО, в случае отпуска ответственных 
работников, необходимо произвести приостановление работы ЭП. 

4.3. В случае Компрометации Ключевой информации, утери или кражи ключевого носителя, 
необходимо незамедлительно сообщить об этом в Банк.    

 
 
 
 


