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Уважаемые Клиенты! 

Согласно статистической информации Банка России наблюдается значительное число переводов 
денежных средств без добровольного согласия Клиента, а именно без согласия Клиента или с согласия 
Клиента, полученного под влиянием обмана или при злоупотреблении доверием (далее по тексту – 
Перевод денежных средств без добровольного согласия клиента). 

Злоумышленники осуществляют действия, направленные на лишение граждан как собственных, так 
и кредитных (заемных) денежных средств, договоры на получение которых граждане заключают под 
влиянием обмана или при злоупотреблении их доверием со стороны злоумышленников, а также 
действия, направленные на вовлечение граждан, в частности молодежи, в деятельность по выводу и 
обналичиванию денежных средств, полученных преступным путем, в том числе с использованием 
электронных средств платежа (Банковской карты, Системы ДБО) указанных граждан (далее по тексту - 
Дропперство). 

Дропперы (дропы) — это люди, которые выступают в роли посредников в нелегальных схемах, 
связанных с финансовыми операциями.   

Суть деятельности: Дроппер соглашается получить на свой счёт деньги, добытые незаконным путём, 
и затем перевести их другим лицам, чаще всего — за определённое вознаграждение.  

При этом человек может стать Дроппером, не подозревая об этом, например, вернув якобы 
ошибочно перечисленные на его банковскую карту третьим лицом средства по реквизитам, указанным 
таким лицом.  

В связи с изложенным Банк настоятельно просит проявлять повышенную бдительность и должную 
осмотрительность в отношении сохранности информации, используемой в целях осуществления 
банковских операций, в частности перевода денежных средств, заключения договоров на получение 
кредитных (заемных) денежных средств, в том числе с использованием системы дистанционного 
банковского обслуживания (далее по тексту – «Система ДБО»), а также противодействовать вовлечению 
в Дропперство. 

В целях обмана граждан, мошенники предпринимают ухищрённые способы, многоэтапные схемы, 
главной задачей которых является усыпление бдительности жертвы.  
 Зачастую в целях обмана граждан мошенники используют поддельные документы, которые направляют 
на электронную почту гражданину (доверенности, выданные от имени гражданина, письмо о возбуждении 
уголовного и/или административного дела в отношении гражданина), представляются работником 
государственных организаций (МВД, ФСБ, ЦБ, Росфинмониторинг и т.д.), расследующими например, 
преступление по переводу/попытки перевода денежных средств лицу, подозреваемому в экстремистской 
деятельности, или сообщают о взломе системы ДБО и необходимости перевести все денежный средства на 
резервный – безопасный счёт в ЦБ. Тем самым мошенники пытаются вывести из равновесия, повысить уровень 
доверия и/или напугать жертву.  
 Наиболее распространенными среди способов обмана и/или вовлечения в Дропперство, являются 
способы убеждения жертвы с помощью поддельного портала «Госуслуг»: 
 1). Мошенники направляют жертве письмо на его электронную почту, отправителем письма является 
якобы портал «Госуслуги», в данном письме указывается информация о том, что аккаунт гражданина взломан 
и в целях решения проблемы/восстановления доступа в аккаунт необходимо позвонить по указанному в 
сообщении номеру телефона в течение ограниченного количества времени (обычно в течение 12 часов). В 
случае выполнения данных действий, мошенники по телефону сообщают жертве, что данные из её личного 
кабинета скопированы, и помочь в этом случае может только работник ЦБ. Этот лжеработник ЦБ сообщает 
жертве о необходимости заключения специального договора для работы с физическим лицом, направляет на 
электронную почту форму договора для заполнения. 



Одновременно с этим звонит якобы следователь МВД и информирует жертву о возбуждении уголовного 
дела, при этом сообщает, что на её имя мошенники прямо сейчас оформляют кредиты, и заявки находятся на 
этапе зачисления денег на счета мошенников. Для того чтобы избежать оформления данных кредитов, жертва 
должна срочно оформить кредит на себя. Заполненные заявки уже направлены на электронную почту, их 
просто нужно быстро распечатать и пойти в рекомендованные злоумышленниками банки. Затем мошенники 
убеждают гражданина в том, что данные кредиты выдавались не банками, а «Казначейством» в рамках 
расследуемого уголовного дела, и просят все полученные в кредит денежные средства внести через банкомат 
на указанный мошенниками счёт.  

2). Мошенник звонит гражданину и представляется работником нотариальной палаты, возможно даже 
называет настоящую фамилию нотариуса. В телефонном звонке мошенник сообщает человеку, что от его 
имени выдана доверенность, которая будет размещена на «Госуслугах» и направляет на электронную почту 
фото и/или скан подделанной доверенности.  
Если на каком-то этапе общения с мошенником человек утверждает, что не давал никому доверенность, ему 
убедительно и настойчиво предлагается позвонить в правоохранительные органы, по продиктованному 
номеру телефона и сообщить об этом. Позвонив по данному телефонному номеру, жертва начинает общаться 
с другими злоумышленниками, которые представляются работниками МВД и/или Росфинмониторинга и 
сообщают ему, что его сбережения пытаются похитить мошенники, поэтому их срочно нужно перечислить на 
безопасный счет, как правило в ЦБ. Выполняя данные указания злоумышленников, жертва переводит свои 
сбережения на их счета. 

3). Мошенники получают доступ к личному кабинету гражданина – будущей жертве на портале Госуслуг. 
Затем в разделе «Подписание документов в Госключе» мошенники загружают поддельную нотариальную 
доверенность от имени гражданина, на распоряжение всеми его счетами, открытыми в банках. Человек на 
электронную почту получает уведомление о необходимости подписать документ с использованием Госключа, 
и после перехода по ссылке из уведомления открывается поддельная нотариальная доверенность, 
загруженная злоумышленниками. На её основании выстраивается дальнейший шантаж жертвы. Важно знать, 
что воспользоваться приложением Госключ и подписать в нём документы может только владелец подписи. 
Если кто-то утверждает, что подписал важный документ с помощью вашего Госключа – это мошенник. 
 

Не отвечайте на вопросы. 
Если у вас уточняют ваше имя, сначала уточните имя собеседника, банк или 

организацию, из которой он звонит. Запишите данные. 
Положите трубку, найдите официальный номер банка или организации, 

перезвоните и уточните информацию.    
 

Помните! 
Цель мошенников – выманить пароли и личные данные. 

Никому не сообщайте коды безопасности из СМС и PUSH-уведомлений, ПИН-код 
карты, CVC/CVV-код (3 цифры на задней стороне карты), логины и пароли от 

банковских приложений. Нельзя переходить по ссылкам, которые вам присылают, – 
это могут быть поддельные сайты или фальшивые порты платежных систем. 

 
Даже если Дроппер не знает, что участвует в незаконных действиях, его могут 
привлечь к уголовной ответственности и назначить наказание: с 05 июля 2025 

года в России вступил в силу закон, предусматривающий уголовную 
ответственность для Дропперов (ст. 187 УК РФ). 



 
Рекомендуем также ознакомиться с информационно-просветительскими материалами по указанной 

теме, размещенными на официальном информационно-просветительском ресурсе, созданным 
Центральным банком Российской Федерации, по адресу: https://fincult.info 
(https://fincult.info/news/dropperam-grozyat-shtrafy-i-tyuremnye-sroki/, https://fincult.info/article/kto-takie-
droppery-ili-kak-ne-stat-souchastnikom-prestupleniya/), и официальном ресурсе Минфина России, по адресу: 
https://моифинансы.рф/stop-moshennik/. 
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